Забави на межі
"Синій кит" живе тільки ВКонтакті. Гра прийшла з Росії – ще два роки тому. На сьогодні відомо про більш як 130 випадків суїцидів дітей – учасників цієї гри". В Україні досі це не відстежували, хоч випадки відомі. 

Департамент кіберполіції на цей час заблокував українську спільноту "Синій кит", до якої входило 209 користувачів.
Проте кіберполіція попереджає, що можливий апгрейд. На місці однієї "групи смерті", закритої поліцією, дуже швидко виникає інша. "Пул" учасників кочує з групи в групу – дітей вчать, як тримати зв’язки, коли спільноту закриють.

Такі групи щодня блокуються адміністрацією соціальних мереж за зверненнями правоохоронних органів або користувачів, повідомляє кіберполіція.  Але останнім часом у мережах поширюються також і флешмоби, які прямо не пов’язані з самогубством, але підштовхують дітей до незворотних вчинків.

Саме зараз набирає популярності гра "Біжи або помри". Суть вуличного флешмобу – перебігти дорогу перед авто. Поки одні біжать, другі – фільмують. З такими випадками стикнулися у поліції Полтавщини. За непідтвердженими даними, гра також принесена з Росії, де вже є її жертви. 
Також кіберполіція відреагувала на звернення батьків, які знайшли у гаджетах своїх дітей зображення листівок із закликом "стати феєю вогню" – ще одна небезпечна гра для фанатів мультфільму "Феї Вінкс". Дитині пропонують серед ночі, – так, щоби ніхто не побачив, бо магія зникне, – піти на кухню, відкрити газові комфорки і глибоко вдихати. "Батьки! Перевіряйте телефони своїх дітей
Непокоїть і батьків, і правоохоронців гра "Піди і заховайся" або "Зникни на 24 години", аналог американської "24 hours challenge". Діти ховаються у публічному місці: у супермаркеті, в школі, на заправці – і знімають відео. 
 Відрізнити участь у грі від справжнього зникнення практично неможливо. В обох випадках підлітки раптово щезають з дому і не виходять на зв'язок. І хоч ці хованки поки що не особливо поширені, у ВКонтакте вже є декілька пабліків, де діти діляться відеороликами та обговорюють гру. Боротися з такими екстремальними розвагами під силу тільки батькам, вважають поліцейські. Саме вони повинні пояснювати усю небезпеку таких забав дітям. "Більше говоріть із дітьми
 

Без паніки

Кіберполіція поширила звернення, в якому просить при виявленні груп, які пропагують серед дітей і підлітків самогубство чи небезпечні розваги, негайно повідомляти про це адміністрацію мережі та правоохоронців – cybercrime.gov.ua – цілодобово, телефон гарячої лінії (044) 374-37-21 (з 8:45 до 19:30 в робочі дні). 

Щоб не допустити потрапляння дітей у такі групи, кіберполіцейські рекомендують батькам:

– приділяти більше уваги психологічному стану дитини;

– перевіряти, чи не пошкоджене тіло дитини. Якщо таке є, з’ясовувати обставини, за яких з’явилися пошкодження;

– звертати увагу на коло спілкування дитини;
– перевіряти аккаунти дитини в соцмережах та групи, до яких входить аккаунт. Звернути увагу на приватні чати;
– намагатися змістовно зайняти вільний час дитини;

– контролювати, які фото- та відеофайли знаходяться в гаджетах дитини;

– встановлювати функцію "батьківський контроль" на всіх гаджетах дитини.

"Однозначно треба контролювати дітей в інтернеті. Часто батьки хвилюються, що вони втручаються в приватне життя дітей. Але поки діти неповнолітні, відповідальність за них несуть саме батьки. Варто старатися, щоби батьківський контроль був не надто жорстким і нав’язливим. Чим менше батьки моралізують, тим більше діти будуть їм довіряти".

Психолог радить батькам дружити з дітьми в соцмережах, щоби бачити  їх сторінки. Додаватися в групи, якими цікавиться дитина, ходити за її лінками, намагатися дивитися відео, кіно, слухати музику, читати, те, що її цікавить. Тобто жити разом із дитиною та інтересами дитини не лише у реальному, а також і у віртуальному світі.

"Підліткам в силу особливостей психіки дуже цікаві квести, флешмоби, програми, ігри, експерименти. Коли вони бачать щось нове, раніше невідоме, то цікавляться, підхоплюють і втягуються в дію. Підлітками найлегше маніпулювати, оскільки вони хочуть самостверджуватися. Тому варто забезпечити дитині таку можливість і такі дії".

Психологи звертають увагу, що в поведінці дітей може бути тривожним дзвіночком для батьків:

- раптова зміна поведінки, поява таємниць, враження, що дитина щось приховує;

- коли дитина відмовляється спілкуватися, не йде на контакт;

- якщо істотно зростає час, проведений в інтернеті, коли дитина починає спілкуватися в мережах уночі;

- агресія і різкі емоції загалом притаманні підліткам. Але слід звертати увагу на кількість "надмірних" емоцій. Вони не повинні переважати;

- западання в розчарування, сум, смуток і депресії;

"Коли дитина хоче зробити останній крок, – а суїцид діти сприймають передовсім як спосіб демонстрації, – то, як правило, намагається про це повідомити. Розповідає друзям, у соціальних мережах, говорить з іншими людьми, пише повідомлення, есемески, підбиває підсумки, завершує справи. Роздаровує, наприклад, дорогим людям якісь свої речі. Тому будь-які незвичні дії мають привертати увагу батьків. Психолог акцентує, що батьки повинні вміти самі розпізнавати небезпеки і вчити цьому своїх дітей.

Заходи безпеки
Аби бути певним, що ваша дитина не грає в неприйнятні для її віку ігри й не стикається з негативними аспектами гри в Мережі, ми рекомендуємо дотримуватися таких правил:
— Комп’ютер має знаходитися в загальній кімнаті — так простіше контролювати, чим дитина займається, в яку гру грає.
— Встановіть програму, що обмежує час роботи за комп’ютером, наприклад PC TimeLimit, аби бути певним, що дитина не гратиме в ігри надто багато.
— Створіть профілі для всіх членів родини за допомогою служб сімейної безпеки.Windows, iOS, Linux — всі ці операційні системи надають можливість створювати профілі користувачів з обмеженими правами, аби дитина не могла, зокрема, встановити неприйнятну гру.
— Будьте в курсі ігор, в які грає дитина.
— Не дозволяйте дитині користуватися голосовими службами взаємодії з мережевими гравцями. Тепер багато ігор дають можливість не просто обмінюватися текстовими повідомленнями в процесі гри, але й просто розмовляти гравцям між собою. Ви не можете гарантувати, що товаришем по грі й співбесідником виявиться культурна й ввічлива людина.
— Разом з дитиною придумайте їй нікнейм для мережевих ігор і т.д., щоб уникнути наявності в ньому особистої інформації, та безпечний пароль, який важко зламати. Поясніть, що особистою інформацією можуть скористатися проти неї, тому треба бути обачним.
— Навчіть дитину ігнорувати неприйнятну поведінку товаришів по грі в Інтернеті, одразу ж про неї повідомляти. У разі необхідності, зв’яжіться з особами, які відповідають за цю гру — вони зобов’язані вжити заходи проти порушників.
Проте не лише ігри можуть нести в собі небезпеку. Вам також варто приділити увагу безпечному користуванню Інтернетом, аби уникнути ризиків:
— Встановіть програмне забезпечення для контролю ресурсів, які відвідує дитина, наприклад McGruffSafeGuard.
— Використовуйте інформаційні фільтри й засоби блокування небажаного контенту Net NannyParentalControls, McAfeeSafeEyes, CYBERsitter і т.д.
— Створіть список Вибраного з адресами перевірених сайтів.
— Використовуйте пошукові сервіси, призначені для дітей — kidsclick.org, askkids.com і т.д.
— Користуйтеся послугою «Батьківський контроль» від Kyivstar.
— Розкажіть про можливі небезпеки користування чатами й службами миттєвих повідомлень, таких як Skype, ICQі т.д.
— Створіть альтернативні інтереси та зобов’язання для дитини: відвідання гуртків і секцій, хобі, прибирання, догляд за домашньою твариною й т.д.
Пам’ятайте — найголовнішими в запобіганні небажаних наслідків користування Інтернетом вашою дитиною є довірливі стосунки. Підтримуйте й навчайте її, будьте поруч у скрутний момент, і тоді все буде гаразд!
10 правил безпечного користування Інтернетом
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Усі ми знаємо прості правила, які дозволяють відносно безпечно користуватися Інтернетом, але не зайвим буде нагадати про них ще раз. 

Отже, 10 правил безпечного користування Інтернетом.

1. Використовуйте надійний пароль - комбінуйте букви, цифри та інші символи.

2. Не вірте всьому, що читаєте - завжди перевіряйте достовірність джерела.

3. Не викладайте особисту інформацію про себе, своїх рідних, друзів і знайомих в Інтернеті.

4. Не ховайтеся за анонімністю екрану комп'ютера. Не кажіть того, що не могли б сказати людині в обличчя.

5. Подумайте двічі, перш ніж поширити будь-яку інформацію. Як і в житті, потрібно думати про наслідки того, що говориш.

6. Не поширюйте в Інтернеті контент незаконного або непристойного змісту.

7. Переконайтеся, що ваш профіль у соціальній мережі закритий від сторонніх (перевірте налаштування безпеки).

8. Додавайте "у друзі" тільки тих, кого дійсно знаєте: навіть якщо це друзі ваших друзів, але особисто ви не знайомі, краще зайвий раз перестрахуватися.

9. Вашим друзям слід питати вашого дозволу, перш ніж завантажувати фотографії з вами або позначати вас на фотографіях в соціальних мережах. Не бійтеся сказати їм про це, і самі теж дотримуйтесь цього правила.

10. Не переходьте за посиланнями, прикріпленим в імейл-повідомленнях – безпечніше вводити адресу в рядок браузера самому.

Важливо!!!

Не реєструйтеся в небезпечних спільнотах, які несуть негативний зміст.
